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1 Alcance

El alcance del servicio es elaborar el Plan de Continuidad y Contingencia TIC de Enresa que describa
las actuaciones a desarrollar y las medidas a implantar para garantizar la continuidad de las actividades
de la empresa ante los supuestos definidos de crisis o desastre.

Este plan debe incluir el analisis de la contingencia y recuperacién de desastres de los procesos y
servicios criticos identificados, bajo los requisitos de seguridad de la informacién y la infraestructura
tecnoldgica y procedimental de Enresa, definiendo estrategias de: Prevencién (analisis de redundancia
para las infraestructuras y sistemas); Deteccidn (monitorizacién continua); Mitigacion (de las actividades
recogidas en el Plan) y de Recuperacion (segun el plan de recuperacion de desastres).

Debe considerar todos los componentes de los sistemas de Enresa, tales como datos/informacion criticos,
“backups”, equipamiento logico fisico, sistemas de gestion y aplicaciones, comunicaciones,
documentacion y personal. Incluird, asimismo, cualquier otro recurso externo que pudiera ser critico ante
cualquier situacion de crisis, y pueda afectar al plan de continuidad y seguridad definidos.

El Plan debera ser desarrollado bajo los estandares de continuidad de negocio en sistemas de gestion
ISO/IEC 22301 y de seguridad de la informacién ISO/IEC 27001, o equivalentes. Formaran parte del
alcance del servicio los aspectos que, de manera resumida, se enuncian a continuacion:

Analisis y establecimiento de procesos criticos de negocio

- Definiciéon del marco del Plan: Responsables/organizacion, implementacion, pruebas, alcance,
criticidades, importancia de procesos.

- Recopilacién de la informacion (operativa y estratégica) de documentacién facilitada por Enresa y
planificacion de trabajos y entrevistas, de cara a determinar los procesos y servicios criticos de
negocio, sus activos y recursos soporte, y necesidades. Se realizaran y documentaran entrevistas
al Comité de Direccién y a los responsables de los procesos corporativos de Enresa.

- Elaboracion del analisis de impacto de las actividades de Negocio (BIA), estimando los parametros
relevantes temporales y de recursos, y de impacto en el negocio, como: tiempos tolerables de
recuperacion (RTO) y periodos maximos de pérdida de informacion (RPO) asumibles en los
procesos criticos identificados

- Partiendo del Analisis de Riesgos de Enresa y de las entrevistas anteriores, elaboracién del
analisis de riesgos, considerando las amenazas, sucesos iniciadores, probabilidades de
ocurrencia e impacto en los procesos criticos. De aqui saldran las medidas de tratamiento de los
riesgos seleccionados.

Determinacion de la estrategia de continuidad

- Identificados los procesos criticos y riesgos, elaboracién de los escenarios “envolventes” de las
situaciones de crisis que pueden dar lugar a una contingencia, por niveles, en funciéon de los
impactos potenciales. Estos escenarios deberan incluir los elementos potencialmente afectables,
como: personal, ubicaciones, tecnologia, informacion/datos, tiempos de respuesta de
proveedores, etc.

- Identificacion de la organizacion responsable de la toma de decisiones y de los equipos de
actuacion ante situaciones de crisis, con sus funciones y sus responsabilidades.

- Definicion de la estrategia de continuidad corporativa.
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Respuesta a la contingencia. Plan de contingencia TIC

Definicion del marco organizativo y procedimental, incluyendo las responsabilidades asignadas en
cada etapa definida para la contingencia.

Con la relacion de procesos y servicio criticos de la compania identificados, revision de la
infraestructura, aplicaciones, y servicios TIC sobre los cuales esta soportado cada uno de ellos.
Deberan determinarse sus vulnerabilidades.

Para cada uno de los escenarios de continuidad identificados, definicion de las estrategias y orden
previsto de recuperacion de desastres y los procedimientos de activacion, incluyendo los de los
centros de respaldo, para el cumplimiento de los RTO y RPO definidos.

En la respuesta a la contingencia debera concretarse la recuperacion de servicios, entornos y
datos/informacion en cada escenario. Deberan, asimismo, definirse las acciones a realizar,
recursos a utilizar y personal a emplear en caso de producirse un acontecimiento intencionado o
accidental que inutilice o degrade los recursos informaticos o de transmisién de datos, asi como
las tipologias de comunicaciones en estas situaciones de crisis y las medidas de mitigacion TIC.
Preparacion del procedimiento de vuelta a la situacion normal, una vez superada la contingencia,
incluyendo la metodologia de lecciones aprendidas.

El plan de contingencia TIC debe incluir un andlisis final y recomendaciones que sirvan de base
para la adquisicion de nueva infraestructura TIC y recursos necesarios alternativos a los ya
existentes para cubrir las necesidades de continuidad definidas en el plan de continuidad.
Asimismo, deberan considerarse las capacidades necesarias de analisis “forense” que permitan a
Enresa, ante una contingencia, analizar su origen y el dafio producido, de cara a la futura
prevencion de situaciones equivalentes y como ayuda para recuperar en el menor tiempo posible
el proceso/servicio perdido.

Debera incluir un analisis de coste/rendimiento, presupuesto estimado y una propuesta de
ubicacion del respaldo.

Mantenimiento, Pruebas y Concienciacion

Establecimiento de la metodologia de lecciones aprendidas.

Definicion del mantenimiento y revisiones periddicas necesarias, tanto para continuidad como para
contingencia

Disefio de una planificacion de pruebas y simulacros periddicos para mantener su efectividad y
mejora continua.

Definicion de las necesidades de formacion y concienciacion para todas las personas involucradas
en el mismo.

El alcance esta circunscrito, exclusivamente, a la elaboracién de los analisis y planes mencionados,
dejando fuera de alcance la implantacion de las acciones resultantes.

2

Prestacion del servicio

El servicio se prestara en dos fases:

Fase previa: en un plazo de 10 dias habiles a contar desde el siguiente al de formalizacién del
contrato, el contratista debera presentar una memoria descriptiva que recoja una propuesta de
organizacion de los trabajos, planificacion de tareas, metodologia de desarrollo del Plan (dentro
de los estandares de referencia) y tareas criticas del servicio, en donde se haga especial referencia
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a la metodologia de elaboracion del analisis de impacto de las actividades de negocio y el
tratamiento de riesgos. Este documento sera validado por el responsable del contrato como paso
previo a la fase siguiente.

Fase de ejecucion y entrega del documento final: abarcara la ejecucién propia de las tareas
recogidas en la planificacidn de la fase previa y finalizara con la entrega y aceptacion por parte del
responsable de Enresa del documento final del Plan de continuidad y contingencia TIC.

3 Entregable

Se debera elaborar y entregar un unico informe en formato digital, con las planificaciones en “MS Project”,
que constituira el “Plan de Continuidad y Contingencia TIC de Enresa”, en donde se recoja el analisis y
resultados de las actividades definidas en el alcance, integrando el siguiente contenido minimo:

Obijetivos y alcance

Recopilaciéon de la informacion (operativa y estratégica) a través de reuniones y oftra
documentacion

Analisis de riesgo y analisis de impacto en el negocio (BIA)

Definicion de la estrategia de continuidad corporativa: Organizacion, escenarios, criticidad, RTO,
RPO

Respuesta a la contingencia: Plan de contingencia TIC: Marco, vulnerabilidades, recuperacién de
desastres, procedimientos de activacion, vuelta a la situacién normal

Analisis final y recomendaciones de adquisicion de la infraestructura TIC y recursos para soportar
la continuidad y contingencia. Capacidad forense. Analisis de coste/rendimiento, presupuesto
estimado y una propuesta de ubicacién del respaldo.

Mantenimiento, pruebas y revision: Plan de Pruebas y Plan de Mantenimiento

Formacién y concienciacion

Este informe contendra un apartado ultimo, en forma de ANEXO, que incluya un informe ejecutivo
resumen con los aspectos clave del mismo.
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