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ANEXO 1
CUADRO DE CARACTERISTICAS

N2 de expediente: 000-CO-SI-2020-0004

A. DESCRIPCION DE LA CONTRATACION
1. Objeto

El objeto del contrato proyectado es la prestacion del servicio de emision y custodia de
diferentes tipos certificados electronicos, comprende:

e Certificados electrénicos de pertenencia a entidad para los empleados de Enresa para
su uso en funciones de firma reconocida e identificacion.

e Certificados de representacion para la relacion de los empleados con otras
administraciones, particulares y empresas.

e Certificados SSL para garantizar la seguridad de las comunicaciones entre
dispositivos.

e Certificado de sello para la autenticacion de actuaciones automatizadas.
En todos estos casos, Enresa actuara como Autoridad de Registro (RA).

La prestacion del servicio incluira la gestion de certificados electrénicos mediante un
almacen de claves centralizado, cuya disponibilidad sera de 24x7, que garantice y
resuelva la necesaria custodia de los certificados utilizados en los procesos de firma
electronica.

2. Division en lotes

El contrato no es susceptible de dividirse en lotes dada la propia naturaleza del objeto
del contrato de centralizacién del servicio e interrelacion entre los componentes de
emision y custodia de certificados electronicos.

3. N2 del Pliego de Prescripciones Técnicas
000-ES-SI-0119.

4. CPV

79132100-9 Servicios de certificacion relacionados con la firma electronica.

5. Organo de contratacion

Directora de Administracion.
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B. PRECIO, MODIFICACIONES Y VALOR ESTIMADO

1. Presupuesto base de licitacion
El presupuesto base de licitaciéon asciende a un importe maximo de 117.469,36 euros
(IVA'incluido) para los 24 meses de duracion inicial proyectada.
(a) Presupuesto (sin IVA) 97.082,12 €
(b) Importe I.V.A. (21 %) 20.387,24 €
PRESUPUESTO BASE DE LICITACION 117.469,36 €
El presupuesto base de licitacion se ha determinado teniendo en cuenta:
e Configuracion e integracion de la solucion de centralizacion de claves en modo
servicio y de la autoridad de registro: 8.750,12 euros.
o Respecto a las labores de configuracién e integracion, por perfil se ha tomado
como referencia el salario base por categoria profesional establecido en la
Resolucion de 22 de febrero de 2018, de la Direccion General de Empleo, por la
que se registra y publica el XVII¢ Convenio Colectivo Estatal de Empresas de
Consultoria y Estudios de Mercado y de la Opinién Publica, y aplicandole dos
multiplicadores: uno los costes sociales de la empresa (35%), y el beneficio
industrial (7%) y la repercusion de gastos generales (13%). Ademas, se ha
anadido un coeficiente de especializacion del 1,81, por ser perfiles que requieren
experiencia en el puesto y una cualificaciéon muy especifica.
Establece el articulo 20 del mencionado Convenio que la jornada anual es de
1.800 horas.
G Gastos |Beneficio S— les | Coeficient ializacis
Perfil fru;.)c | Fijo Variable Total sociales | industrial as oslggi:era es| Loehaen Ele;;;ema fzacion Total Coste hora
profesiona (35%) (7%) (13%) (1,81)
Jefe de proyecto |A 25.035,54| 1.754,77 26.790,31|9.376,61| 1.875,32 3.482,74 48.490,46 90.015,44 50,01
Consultor B.II 23.542,78| 1.646,24| 25.189,02 8.816,16| 1.763,23 3.274,57 45.592,13|84.635,11 47,02

o Latablaresumen de los costes para la consultoria de proyecto y ejecucion son:

Actividades Horas necesarias |Jefe de Proyecto|Consultor |[Coste

Toma de requisitos 20 60% 40% 976,28 €

Configuraciéon de portales 60 10% 90%| 2.839,14€

Pruebas 20 10% 90% 946,38 €|

Formacion 16 10% 90% 757,10€

Seguimiento del proyecto 65 90% 10%| 3.231,22€
TOTAL 8.750,12 €
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e Emision de certificados cualificados (de pertenencia a entidad y de representacion):
83.000,00 euros:

o

Se ha estimado un coste de 250 euros durante la vigencia del contrato, por
certificado electrénico activo, atendiendo al coste anual de los certificados
actuales e incrementado por los servicios asociados a este, como son la
delegacion de autoridad de registro, auditorias exigidas y servicio de
centralizacion de los certificados con disponibilidad 24x7, incluyendo el
mantenimiento asociado y la formacion de los usuarios de la RA.

Para determinar el numero de certificados necesarios se ha considerado el
numero de empleados actual de Enresa (316) con un incremento de la plantilla
de hasta un 5% durante el periodo de vigencia del contrato, por lo que se
estiman 332 certificados activos.

El coste para la emision de certificados cualificados durante la vigencia del

contrato es, por tanto, de 83.000,00 euros.

Emision de certificados SSL y Sello Empresarial: 5.332,00 €
Las unidades estimadas se han determinado considerando las necesidades actuales que
Enresa esta haciendo de estos certificados.

La siguiente tabla muestra los valores recogidos en las paginas de informacion publica
de varios prestadores de servicios de confianza de los que aparecen en la sede
electronica del Ministerio de Asuntos Econdmicos y Transformacion Digital.

) Prestador 1 Prestador 2
) . ) . Unidades A Coste A Coste
Tipo de certificado Vigencia R Precio Precio
Estimadas . Prestador 1 . Prestador 2
unitario unitario
SSL Genérico
2 afi 1 1.000,00 1.000,00 1.170,00 1.170,00
(OV Wildcard) anos
SSL Multidominio N
. . 2 afos 1 750,00 750,00 834,00 834,00
(OV - SAN Multidominio)
SSL Dominio adicional 2 aflos 6 200,00 1.200,00 174,00 1.044,00
SSL web 2 afios 2 750,00 1.500,00 520,00 1.040,00
(OV - SSL Web) ’ U ’ T
Sello 2 aflos 1 400,00 400,00 628,00 628,00

Para determinar los precios unitarios maximos para este tipo de certificados se han
seleccionado, de cada uno de los proveedores, los precios unitarios de mas valor, tal y

como se detallan a continuacion:
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Preci
. . . ) Unidades r'eC|? Coste
Tipo de certificado Vigencia . unitario
Estimadas ..
maximo
SSL Genérico N
. 2 afios 1 1.170,00 1.170,00
(OV Wildcard)
SSL Multidominio .
. . 2 afios 1 834,00 834,00
(OV - SAN Multidominio)
SSL Dominio adicional 2 anos 6 200,00 1.200,00
SSLWeb
2 afios 2 750,00 1.500,00
(OV - SSL Web)
Sello 2 afios 1 628,00 628,00
TOTAL 5.332,00

Asi pues, en cuanto a la determinacion del precio del contrato, la partida correspondiente a
Configuracion e integracion de la solucion de centralizacién de claves en modo servicio y de
la autoridad de registro es a tanto alzado y tienen un presupuesto maximo de licitacion de

8.750,12 €.

Para las partidas correspondientes a Emision de certificados cualificados (de pertenencia a
entidad y de representacion) y a Emisidn del certificado SSL y de sello a los efectos de lo
dispuesto en el art. 84 del R.D.1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento de la Ley de Contratos de las Administraciones Publicas (RLCAP), se fijan los

precios unitarios maximos segun la siguiente tabla:

. ... | Cantidades Importe total de
Precio unitario . .
L. estimadas la partida (SIN
maximo de
licitacic para la | IVA)
icitacion vigencia del
(SIN IVA) g
contrato
Emision de certificados cualificados de
pertenencia entidad y de representacion.
Incluye mantenimiento del sistema de 250,00 € 332 83.000,00 €
centralizacion y custodia y RA
Certificado SSL Genérico 1.170,00 € 1 1.170,00 €
Certificado Multidominio 834,00 € 1 834,00 €
Certificado SSL dominio adicional 200,00 € 6 1.200,00 €
Certificado SSL Web 750,00 € 2 1.500,00 €
Sello Empresarial 628,00 € 1 628,00 €
TOTAL 88.332,00 €

El nimero de certificados a emitir es una estimacién. La emision de certificados se realizara
en funcion de las necesidades de Enresa, sin que esta quede obligada a la emision de un
especifico nimero de certificados, ni de una determinada cuantia global, ni de la ejecucién

total del presupuesto de la presente licitacion.

Asi pues, el presupuesto base de licitacion resulta:
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Descripcion Presupuesto
Servicio de emision de certificados cualificados 83.000,00 €
Servicio de emision de certificados SSL y Sello Empresarial 5.332,00 €
Servicio de configuracion e integracion del sistema 8.750,12 €

centralizado de firma y autoridad de registro

Presupuesto base de licitacion (sin IVA) 97.082,12 €
VA (21%) 20.387,24 €
Total (con IVA) 117.469,36 €

Para el calculo de este presupuesto base de licitacion y de acuerdo con lo dispuesto en el
articulo 100 de la LCSP, el desglose en cuanto a los costes directos e indirectos es el

siguiente:

Costes directos (80%) 77.665,70 €
Costes indirectos (20%) 19.416,42 €

Gastos generales (13%) 12.620,68 €

Beneficio industrial (7%) 6.795,75 €
Total (sin IVA) 97.082,12 €
IVA (21%) 20.387,24 €
Total (con IVA) 117.469,36 €

2. Distribucion por anualidades

2020 2021 2022

16.111,12 € 44.166,00 € 36.805,00 €

3. Sistema de determinacion del precio

El precio del contrato proyectado se ha fijado con una formula mixta: a tanto alzado
para el servicio de configuracion e integracion del sistema centralizado de firma y la
autoridad de registro; y mediante precios unitarios para el servicio de emision de
certificados, tanto los certificados cualificados como los de SSL y el sello, cuyos
importes no seran objeto de revision durante su periodo de ejecucion.

Dado que el precio del servicio de emisién de certificados, tanto los certificados
cualificados como los de SSLy el sello, se ha determinado mediante precios unitarios y
que el numero de certificados puede estar sujeto a cierta variabilidad, no tendra la
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consideracion de modificacion el incremento de unidades a suministrar hasta un
maximo del 10% del precio del contrato, de acuerdo con lo previsto en el articulo 309.1
de la LCSP.

4. Posibilidad de Modificacion

No procede.

5. Valor estimado del contrato

El valor estimado del contrato asciende a 194.247,32 euros y se ha determinado
considerando el presupuesto base de licitacion excluido el IVA, el importe de la posible
prorroga de 24 meses de duracion maxima y la prevision de incremento en el nimero
de certificados a emitir hasta un maximo del 10% del precio del contrato, de acuerdo
con lo previsto en el articulo 309.1 de la LCSP.

(a) Importe total pagadero del contrato sin IVA (24 meses) 97.082,12 €

(b) Importe total de la prérroga sin IVA (24 meses) 88.332,00 €
(c) Importe del 10% no considerada modificacion 8.833,20€
Valor Estimado (a)+(b)+(c) 194.247,32 €

6. Revision de precios: No.

Indicar férmula para la revision: no procede.

7. Presupuesto maximo a los efectos de la D.A. 332 de la LCSP

Conforme a los precios unitarios y las unidades estimadas, el presupuesto maximo al
que se refiere la D.A. trigésimas tercera de la LCSP asciende a 88.332,00 euros, IVA
excluido, de acuerdo con el detalle de la siguiente tabla.

Precio unitario | Cantidades Importe total de
maximo de | estimadaspara [la partida (SIN
licitacion la vigencia del [IVA)
(SIN'IVA) contrato
Emision de certificados cualificados de
pertenencia entidad y de representacion.
Incluye mantenimiento del sistema de 250,00 € 332 83.000,00 €
centralizacion y custodia y RA
Certificado SSL Genérico 1.170,00 € 1 1.170,00 €
Certificado Multidominio 834,00 € 1 834,00 €
Certificado SSL dominio adicional 200,00 € 6 1.200,00 €
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Certificado SSL Web 750,00 € 2 1.500,00 €
Sello Empresarial 628,00 € 1 628,00 €
TOTAL 88.332,00 €

C. LUGAR Y PLAZO DE EJECUCION DEL CONTRATO. POSIBLES PRORROGAS.

1.

Lugar

Los servicios se llevaran a cabo en las instalaciones del adjudicatario, sin perjuicio de que
el sistema de centralizacion de certificados contratado se encuentre alojado en la nube.

Plazo de ejecucion

La duracion del contrato proyectado sera de 24 meses, contados a partir del dia siguiente a la
formalizacion del contrato.

Prorrogals
Se preveé una prérroga de un plazo maximo de 24 meses.

Dado que una parte del objeto del contrato se ejecuta una sola vez, la parte del contrato
susceptible de prorrogarse es la siguiente:

«Emision de certificados cualificados.

«Emision de certificados SSL y Sello.

D. PROCEDIMIENTO

1.

2.

Forma de tramitacion: Tramitacién ordinaria.

Limitacion en el numero de lotes a los que una misma empresa puede concurrir: No
aplica.

Limitacion del numero de lotes que pueden ser adjudicados a una misma empresa: No.
Se admite la presentacion de la oferta en papel: No se admite.
Numero de archivos electronicos o sobres que hay que presentar: 2

Se presentaran dos (2) archivos electronicos:

- Archivo electronico A: Documentacién acreditativa del cumplimiento de requisitos
previos.

- Archivo electroénico C: Proposicion de criterios evaluables mediante formula.

En ningln caso sera posible entregar toda la documentacion en el mismo sobre o
archivo electrénico, o mezclar sus distintos contenidos.



VICEPRESIDENCIA .
GOBIERNO CUARTA DEL GOBIERNO /
é Eatan: m:ELE\R'II'gANSICIQNECOLQGICA enresa
Y EL RETO DEMOGRAFICO
Clave: Revision: Fecha: Pagina:
000-ES-SI-0122 0 Agosto 2020 9
La inclusion en el archivo electronico A de datos de contenido econémico o de otros que

sean objeto de valoracion de forma automatica, podra suponer la exclusion de la oferta en
la licitacion.

E. DOCUMENTACION PREVIA

NOTA: La documentacidn previa gue figura en los siguientes epigrafes (1 a 7), se requerira

Unicamente al licitador que resulte mejor clasificado (articulo 150 de la LCSP), por lo que no

N+

incluird en el archivo electronico A de la licitacion.

1.

3.

4.

Habilitaciones empresariales o profesionales:
No se requieren.
Certificado acreditativo de clasificacion: Grupo [Subgrupo [Categoria
No aplica. Considerados los CPV aplicables a los servicios objeto del contrato no existe
grupo o subgrupo de clasificacion aplicable
Solvencia econoémica y financiera
a) La solvencia econdmica se acreditara mediante el volumen anual de negocios,
referido al mejor ejercicio dentro de los tres Ultimos disponibles en funcion de las

fechas de constitucion o de inicio de actividades del empresario y de presentacion
de las ofertas por un importe de 48.000€

Forma de acreditacion:

Cuentas anuales aprobadas y depositadas en el Registro Mercantil, si el empresario
estuviera inscrito en dicho Registro, y en caso contrario por las depositadas en el
registro oficial en que deba estar inscrito. Los empresarios individuales no inscritos
en el Registro Mercantil acreditaran sus volumenes anuales de negocios mediante
sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

b) De acuerdo con el articulo 20 punto 2 de la Ley 59/2003, de 19 de diciembre, de
firma electronica, debera tener suscrito un seguro de responsabilidad civil por
importe de al menos 3.000.000 de euros para afrontar el riesgo de la
responsabilidad por los danos y perjuicios que pueda ocasionar el uso de los
certificados que expidan.

Solvencia técnica y profesional

La solvencia técnica se acreditara mediante una relacion de los principales servicios o
trabajos realizados por la empresa en los Ultimos 3 anos que incluya importe, fechas y
destinatario publico o privado, de los mismos.

Deberan acreditar la realizacion de al menos tres (3) servicios en los 3 Ultimos anos
referentes a servicios de igual o similar naturaleza a los del objeto del contrato cuyo
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importe anual acumulado en el ano de mayor ejecucion sea igual o superior a 30.000
euros (IVA no incluido).
Los servicios efectuados se acreditaran mediante certificados de buena ejecucion,
expedidos o visados por el 6rgano competente, cuando el destinatario sea una entidad
del sector publico; cuando el destinatario sea un sujeto privado, mediante un certificado
expedido por este o, a falta de este certificado, mediante una declaracién del empresario.
Conforme al articulo 90.4 de la LCSP las empresas de nueva creacién, entendiendo por tal
aquella que tenga una antigliedad inferior a cinco anos, acreditaran su solvencia técnica
por medio del articulo 90.1 apartado b) “Indicacion del personal técnico o unidades
tecnicas, integradas o no en la empresa, de los que se disponga para la ejecucion del
contrato, especialmente los encargados del control de calidad”.

5. Nivel de Garantia de Calidad exigido:
No aplica.

6. Adscripcion de medios
No se exige.

7. Garantia provisional

No procede.

F. CONTENIDO DE LA PROPOSICION RELATIVA A CRITERIOS DE PONDERACION QUE DEPENDEN
DE UN JUICIO DE VALOR.

No procede.

G. CONTENIDO DE LA PROPOSICION RELATIVA A CRITERIOS EVALUABLES MEDIANTE FORMULA.

1.

Documentos distintos a la oferta econdmica cuyo contenido se valore mediante
formula

Anexo de oferta econdmica y anexo de criterios técnicos objetivos.

¢Se admiten variantes o mejoras? No.

H. CRITERIOS DE ADJUDICACION Y EVALUACION DE OFERTAS.

1.

Criterios cualitativos cuya valoracion depende de un juicio de valor (Primera fase): no se
establecen.

Umbral minimo de puntuacion para los criterios cuya valoracion depende de un juicio
de valor: no procede.
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3. Criterios cuantificables mediante la aplicacion de formulas distintos del precio
(Segunda fase): maximo 55 puntos, desglosados de la siguiente forma:

a.

Se otorgaran 10 puntos si se compromete a entregar material

formativoldivulgativo en formato multimedia, que sera propiedad de ENRESA para

el uso que considere oportuno. Este material se entregara antes de la finalizacion

de la primera fase y al menos debera contener:

o Un video en el que se detalle como utilizar las distintas funcionalidades de la
plataforma de la Autoridad de Registro.

o Un video de cdmo se realiza la gestion de los certificados, por parte de los
usuarios, en el sistema de gestion centralizada de claves.

o Un video en el que se muestre el uso del cliente-agente CSP.

o Un video en el que se explique codmo se realiza el proceso de firma electrénica
con el doble factor de autenticacion.

Se otorgaran 5 puntos si se compromete a que, para la emision de un nuevo
certificado, de cara a realizar la validacion de la identidad, pueda utilizarse un
certificado cualificado existente de manera que se reduzca el tiempo necesario
para su emision.

Se otorgaran 5 puntos si se compromete a elaborar para Enresa un procedimiento
en el que se especifiquen los requisitos que debe cumplir y acciones a realizar, en
materia de normativa y control de auditorias respecto a la gestion/emision de
certificados y al control de la Autoridad de Registro.

Se otorgaran 5 puntos si se compromete a proporcionar un sistema de custodia de
los certificados permita la incorporacién a este de certificados validos
independientemente de la Autoridad de Certificacion que los haya emitido.

Se otorgaran 5 puntos si se compromete a proporcionar un sistema de custodia de
los certificados permita la delegacion de uso de certificados.

Se otorgaran 5 puntos si se compromete a que, a peticion de Enresa, todos los
certificados SSL demandados en el PPT con validez de 1 ano (en lugar de 2)
cubriendo la vigencia del contrato sin coste adicional. De ser asi, el nimero total
de certificados SSL a emitir podria llegar a ser el doble de los especificados
actualmente pasando de 10 a 20 certificados SSL.

La valoraciéon de los criterios “a.” a “f.” se hard mediante la relaciéon Si/No,
correspondiendole al “Si” el total de puntos y al “No” O puntos.

g.

Nivel de servicio relativo a la disponibilidad del servicio de centralizacion de

certificados (nivel minimo exigido del 95%):

o Si se compromete a que el nivel de servicio sea igual a 98,5% se otorgaran 5
puntos.

o Sise compromete a que el nivel de servicio sea igual a 99,99% se otorgaran 10
puntos.
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h. Nivel de servicio relativo a la disponibilidad del servicio de emisién de certificado

(nivel minimo exigido del 95%).

o Si se compromete a que el nivel de servicio sea igual a 98,5% se otorgaran 5

puntos.

o Si se compromete a que el nivel de servicio sea igual a 99,99% se otorgaran 10

puntos.

4. Puntuacion maxima oferta economica (Segunda fase): 45 puntos.

A efectos de comparar las ofertas y de otorgar la puntuacion a cada licitador, se sumara
el importe resultante de multiplicar el precio unitario ofertado para el n®* de unidades
de cada tipo de certificado mas el importe ofertado para la partida de “Configuracion e
integracion de la solucion de centralizacion de claves en modo servicio y de la autoridad

de registro”.

La cifra que tendra la consideracion de precio del contrato a los efectos de los calculos

relativos a modificaciones y penalidades sera la resultante de sumar las siguientes cifras:

— El precio de adjudicacion del servicio de Configuracién e integracion de la solucion
de centralizacion de claves en modo servicio y de la autoridad de registro.

— El resultado de la suma de los importes obtenidos de multiplicar el precio unitario

ofertado para el n® de unidades de cada tipo de certificados.

5. Parametros para considerar ofertas anormales o desproporcionadas relativos a criterios

de valoracion distintos del precio. No aplican.

| GARANTIA DEFINITIVA.

1. Garantia definitiva: Si.
2. Garantia complementaria: No.

3. Plazo de garantia: 12 meses.

Teniendo en cuenta la naturaleza de la prestacion que se contrata, se establece un plazo
de garantia de doce meses durante el cual, si se acreditase la existencia de vicios o
defectos en los trabajos efectuados, el 6rgano de contratacién reclamara al contratista
la subsanacion de estos, conforme a lo dispuesto en el articulo 311.4 de la LCSP.

J. RESPONSABLE DEL CONTRATO

Técnico del Departamento de Sistemas y Tecnologias de la Informacion.
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K. CONDICIONES ESPECIALES DE EJECUCION.

El contratista debera realizar, como minimo, un curso o accion formativa dirigidos a
proporcionar al personal afecto a la ejecucion del contrato el adecuado conocimiento de la
normativa vigente en materia de tratamiento y proteccién de datos de caracter personal.
Para su acreditacion, la empresa adjudicataria debera presentar, antes del vencimiento del
primer ano del contrato, la relacion de los cursos o acciones formativas realizadas sobre la
citada materia, especificando la fecha de la celebracién y su duracién. Esta relacion debera
ser rubricada por el responsable de la formacion de la empresa adjudicataria.

El contratista se responsabilizara de cumplir con los compromisos asumidos en la oferta
presentada.

L. OBLIGACIONES ESENCIALES DEL CONTRATO.

Con el fin de asegurar la operatividad de la solucion y de acuerdo con el Reglamento (UE)
N.2 910/2014 (eIDAS), el contratista debera estar registrado como prestador de servicios de
confianza cualificado en la sede electrénica del Ministerio de Asuntos Econdomicos vy
Transformacion Digital.

https://sedeaplicaciones.minetur.gob.es/Prestadores/Inicio.aspx.

Asimismo, tanto el contratista como los certificados de pertenencia a entidad, de
representacion y de sello electronico que emitan deberan estar incluidos en el listado de
proveedores de servicios de certificacion y sus correspondientes certificados soportados
por la plataforma @firma que se puede consultar en el siguiente enlace:

(https:/ladministracionelectronica.gob.es/ctt/resources/Soluciones/190/Descargas/aFirma-
Anexo-PSC.pdf)

En caso de que durante la fase de prestacion del servicio se apliquen minoraciones de la
facturacion por un valor igual o superior al 2% del importe mensual del servicio durante
tres meses consecutivos, o en cinco ocasiones en el plazo de un ano, se entendera que la
calidad de este no cumple con los minimos exigibles y podria, por tanto, ser causa de
resolucion del contrato

Se atribuye la condicion de obligacion esencial a la condicion especial de ejecucion relativa
a la realizacion de, como minimo, un curso o accion formativa, dirigida a proporcionar al
personal afecto a la ejecucion del contrato el conocimiento adecuado de la normativa
vigente en materia de tratamiento y proteccion de datos de forma que, el incumplimiento
de esta condicion podra conllevar a la resolucion del contrato.

M. OTRAS OBLICACIONES DEL CONTRATISTA.

No se establecen.
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N. SUBCONTRATACION: Se admite.

Tareas criticas que deben ser ejecutadas directamente por el contratista principal: No se podra
concertar con terceros el servicio de emision y custodia de certificados de pertenencia a
entidad junto con la delegacién en Enresa de la Autoridad de Registro, dado que las tareas
derivadas de esta parte de la ejecucion del contrato presentan tal interrelacion que la
existencia de varios contratistas imposibilitaria la ejecucion satisfactoria de estos servicios.

Para el resto de los servicios objeto del contrato no hay restricciones en la subcontratacion.

PENALIDADES.
Se establecen las siguientes penalidades adicionales a las establecidas en el Pliego tipo:

El incumplimiento por parte del contratista de los compromisos asumidos en la oferta sera
penalizado con una reduccion del 2% del importe mensual del servicio para todos los casos
excepto los que hacen referencia a la entrega del material formativo/divulgativo en formato
multimedia, a la disponibilidad del servicio de almacén de claves centralizado y a la
disponibilidad del servicio de emision de los certificados requeridos en el PPT cuyas
penalizaciones vienen determinadas por los ANS del ANEXO 7.

FORMA DE PAGO

La facturacion del contrato requerira de la previa conformidad por parte de Enresa y se
realizara de la siguiente manera:

- Una Unica factura emitida a la finalizacion de la fase de puesta en marcha del servicio,
con el importe correspondiente a la configuracion e integracion de la solucion de
centralizacion de claves en modo servicio y de la autoridad de registro, por el precio
ofertado por el licitador en su oferta econdémica.

- Facturacién en el mes correspondiente a la emision de certificados SSL y Sello
Empresarial, solicitados por Enresa, por el nUmero de certificados realmente emitidos
y a los precios unitarios ofertados.

- Facturacion mensual por la prestacion del servicio de almacén de claves centralizado y
emision de certificados cualificados (de pertenencia a entidad y de representacion), por
el nimero de certificados activos en el ultimo dia del mes correspondiente al periodo
de facturacion. La cantidad resultante se obtendra de la suma del numero de
certificados activos del mes multiplicado por un veinticuatroavo del precio unitario
ofertado en la oferta econdmica.

En el caso de que el contratista hubiera acreditado la posibilidad de emitir dos certificados
SSL de un ano de validez en lugar de uno de dos anos, la factura se emitiria en el mes
correspondiente a la emision del primero de ellos.

El pago de la Ultima factura queda condicionado a la firma por parte de Enresa del acta de
aceptacion de la devolucion del servicio.

El nivel de cumplimiento de los acuerdos de nivel de servicio (ANS) fijados ANEXO 7 se
reflejara en la factura del mes relativa a la medicion. Las minoraciones consecuencia de la
aplicacion de los ANS se calcularan conforme a las férmulas establecidas en este pliego.
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Q. FINALIDAD PARA LA QUE SE CEDEN LOS DATOS
TIPO DE DATOS QUE SE CEDEN.

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto del contrato,
el responsable del tratamiento de Enresa pondra a disposicion del contratista, encargado
del tratamiento, la informacién que se describe a continuacién correspondiente a la
actividad de tratamiento GESTION DE IDENTIDADES:

e Datos de caracter identificativo: nombre, apellidos y DNI.
e Datos de detalle de empleo: departamento al que pertenece, cargo, teléfono y correo
electronico.

FINALIDAD PARA LA QUE SE CEDEN LOS DATOS

El contratista encargado del tratamiento estara habilitado para tratar por cuenta de Enresa,
responsable del tratamiento, los datos de caracter personal necesarios para prestar el
servicio de emision y gestion centralizada de certificados electronicos para la identificacion
y firma en Enresa. Los tratamientos que se van a realizar consisten en la generacion, el
registro, la modificacion, la conservacion, la extraccion y la consulta de esos datos.

Los licitadores deberan indicar en el DEUC, si tienen previsto subcontratar los servidores o
los servicios asociados a los mismos, el nombre o perfil empresarial, definido por referencia
a las condiciones de solvencia profesional o técnica, de los subcontratistas a los que se vaya
a encomendar su realizacion.

OBLIGACION DEL FUTURO CONTRATISTA DE SOMETERSE EN TODO CASO A LA NORMATIVA
NACIONAL Y DE LA UNION EUROPEA EN MATERIA DE PROTECCION DE DATOS

El contratista, de conformidad con lo establecido en el Reglamento UE 2016/679 de 27 de
abril de 2016 General de Proteccién de Datos y la Ley Organica 3/2018 de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales, tratara la
informacion que se le facilita con el exclusivo fin de mantener el contacto y cumplir con las
obligaciones derivadas de la relacion comercial o contractual adquirida y de realizar la
facturacién correspondiente.

Los datos personales objeto de tratamiento no seran objeto de otro tratamiento ni de
cesion a terceros salvo en los casos en que exista una obligaciéon legal y salvo en caso de
subcontratacion del servicio, en cuyo caso, Enresa debera autorizar expresamente al
contratista para la cesion de dichos datos, siendo informado en todo caso Enresa de la
identificacion de la parte subcontratada.

Una vez finalizados los trabajos contratados, el contratista procedera a destruir o devolver
los datos personales obtenidos, independientemente de su soporte, excepto los datos
personales que por su actividad de QTSP, la ley le obliga a conservar.
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ANEXO 2
DECLARACION DE COMPROMISO DE ADSCRIPCION DE MEDIOS

DID2. DN.Ln®.o en nombre y representacion de la
persona fisicaljuridica.................o.coo CNIF. condomicilioen........ccccoociiii
SE COMPROMETE, en caso de resultar adjudicatario del expediente n®............ , cuyo objeto
S et a poner a disposicion de Enresa los medios

personales y materiales necesarios para su ejecucion, conforme a las especificaciones recogidas en
los correspondientes Pliegos de clausulas administrativas y de prescripciones técnicas.

Y para que conste, firma la presente declaracionen ............. =T Y SO de........... 201....
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ANEXO 3
DECLARACION RESPONSABLE DE PERTENENCIA A GRUPO EMPRESARIAL

DID2. DN.Ln®.o en nombre y representacion de la
persona fisicaljuridica.................o.coo CNIF. condomicilioen........ccccoociiii
En  relacion al  expediente de  contratacion = n%............. , cuyo objeto
S e

DECLARO RESPONSABLEMENTE:
(*) Marcar lo que proceda

[l Que no presenta oferta ninguna otra empresa perteneciente al mismo grupo empresarial
(entendiéndose por sociedades del mismo grupo empresarial aquellas que se encuentran en
alguno de los supuestos contemplados en el articulo 42.1. del Cdédigo de Comercio)

[] Que también presentan oferta las empresas............c...oo (indicar nombres)
pertenecientes al mismo grupo empresarial.

Y para que conste, firmo la presente declaraciéonen ......... A de
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ANEXO 4
MODELO DE OFERTA ECONOMICA
DID2. .. con domicilio en..................... , enterado de la convocatoria de

procedimiento de licitacion  para la  contratacion del  suministro/servicio de
.................................................. , expediente n®.............., y de las condiciones que regiran en
el mismo y conforme con su contenido, se compromete en nombre ........ (propio o de la empresa)
......... , con N.LF......., segun poder....... (se hard constar apoderamiento) a la ejecucion del

contrato con sujecion a las condiciones y requisitos exigidos y con las condiciones técnicas
indicadas por los siguientes precios unitarios:

Precio maximo

Precio ofertado

autoridad de registro

Descripcion . .

(sin IVA) (sin IVA)
Configuracion e integracion de la solucién de
centralizacion de claves en modo servicio y de la 8.750,12 €

Los precios ofertados se expresardn en una cifra con dos decimales y no podrdn superar los
indicados como precios mdximos, que tienen cardcter de madximos.

Unidades Precio unitario Precio unitario
Descripcion estimadas maximo ofertado
(sin IVA) (sin IVA)
Emision de certificados cualificados de
pertenencia entidad y de
representacion. Incluye mantenimiento 332 250,00 €

del sistema de centralizacion vy

custodia y RA.

Los precios ofertados se expresardn en una cifra con dos decimales y no podrdn superar los
indicados como precios mdximos, que tienen cardcter de mdximos.
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Tipo de certificado | Descripcion Unidades Precio unitario Precio unitario
estimadas maximo ofertado
(IVA no incluido) (IVA no incluido))
Certificado SSL OV Wildcard 1 1.170,00 €
Genérico
Certificado OV - SAN 1
Multidominio Multidominio 834,00€
Certl'fl'cado'S.SL ng|n|o 6 200,00 €
dominio adicional adicional
Certificado SSL OV — SSL Web p) 750,00 €
Web
Sello Empresarial sello . 1 628,00 €
Empresarial

Los precios ofertados se expresardn en una cifra con dos decimales y no podrdn superar los
indicados como precios mdximos, que tienen cardcter de madximos.

Y para que conste, firmo la presente declaracionen ............. C TR de
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ANEXO 5

MODELO DE CRITERIOS TECNICOS OBJETIVOS

DID2... . con domicilio en...................... , enterado de la convocatoria de
procedimiento  de licitacion  para la  contratacion del  suministro/servicio  de
.................................................. , expediente n®.............., y de las condiciones que regiran en
el mismo y conforme con su contenido, declara de forma responsable en nombre ........ (propio o
de la empresa)......... ,con N.LF......... , segln poder....... (se hara constar apoderamiento) que la

informacion que figura a continuacién se corresponde con la documentacién que adjunta para
acreditarla:

Criterio SI NO

Se compromete a entregar material formativol/divulgativo en formato

multimedia, que sera propiedad de ENRESA para el uso que considere

oportuno.

(Este material se entregard antes de la finalizacién de la primera fase y al menos

deberd contener:

o Un video en el que se detalle cémo utilizar las distintas funcionalidades de la
plataforma de la Autoridad de Registro.

o Unvideo de cémo se realiza la gestion de los certificados, por parte de los usuarios, en
el sistema de gestién centralizada de claves.

o Unvideo en el que se muestre el uso del cliente-agente CSP.

o Unvideo en el que se explique cémo se realiza el proceso de firma electrénica con el

doble factor de autenticacion.)

Se compromete a que, para la emision de un nuevo certificado, de cara a
realizar la validacion de la identidad, pueda utilizarse un certificado
cualificado existente de manera que se reduzca el tiempo necesario para

su emision.

Se compromete a elaborar para Enresa un procedimiento en el que se
especifiquen los requisitos que debe cumplir y acciones a realizar, en
materia de normativa y control de auditorias respecto a la

gestion/emision de certificados y al control de la Autoridad de Registro.

Se compromete a proporcionar un sistema de custodia de los certificados
permita la incorporacion a este de certificados validos
independientemente de la Autoridad de Certificacion que los haya

emitido
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Criterio S NO
Se compromete a proporcionar un sistema de custodia de los certificados
permita la delegacién de uso de certificados.
Se compromete a que, a peticion de Enresa, todos los certificados SSL
demandados en el PPT con validez de 1 ano (en lugar de 2) cubriendo la
vigencia del contrato sin coste adicional. De ser asi, el numero total de
certificados SSL a emitir podria llegar a ser el doble de los especificados
actualmente pasando de 10 a 20 certificados SSL
Criterio Igual a Igual a
98,5% 99,99%
Nivel de servicio relativo a la disponibilidad del servicio de centralizacion
de certificados (nivel minimo exigido del 95%)
Nivel de servicio relativo a la disponibilidad del servicio de emision de
certificado (nivel minimo exigido del 95%)
Y para que conste, firmo la presente declaraciénen ............. Aiiiiinn, de........... 201.
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ANEXO 6
MODELO DE AVAL

Solidariamente ala €mMpPresa . ..o con domicilio social en
................................................... NIF .................... ante la Empresa Nacional de Residuos
Radioactivos Sociedad Andnima, con renuncia a cualquier beneficio y en especial al de orden, previa
excusion y division de bienes, por la cantidad de (EN LETRA Y EN NUMERO) euros, para responder de
todas y cada una de las obligaciones y eventuales responsabilidades de toda indole que se deriven
del cumplimiento del contratode..................

NUmero de expediente. ..o

El presente aval sera ejecutable por Enresa a primera demanda o peticion, bastando para ello el
simple requerimiento notarial a la entidad avalista dandole cuenta del incumplimiento contractual
en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacion segin poderes
otorgados ante el notariode ................... Do eldia.............o
al nimero de su protocolo y que no le han sido revocados ni restringidos ni modificados de forma
alguna.

Este aval, que ha sido inscrito en esta misma fecha en el Registro Especial de Avales con el
NUMero............... estard en vigor hasta tanto no se hayan extinguido y liquidado todas y cada una
de las obligaciones contraidas por la empresa avalada, y Enresa autorice su cancelacion.

Lugar, fecha y firma por la ENTIDAD AVALISTA
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Anexo 7
ACUERDOS DE NIVEL DE SERVICIO (ANS)

Con objeto de monitorizar y evaluar la gestion del contrato y la calidad de los servicios prestados
por el contratista, se definen los dos tipos de Acuerdos de Nivel de Servicio (ANS) siguientes:

e ANS parala puesta en marcha del servicio, fase 1, que permite a través de métricas objetivas
la evaluacion de los indicadores de preparacion del servicio.

e ANS para la prestacion del servicio, fase 2, que asimismo permite a través de métricas
objetivas valorar la operativa del servicio realizado, la gestion de las incidencias y la calidad
ofrecida.

Los ANS se mediran por periodos mensuales y seran revisados al final del periodo mensual evaluado.
Para la prestacion de los servicios y gestion de las incidencias se definen los siguientes grados de
criticidad, seglin su categorizacion:

e Categoria Alta:
Error critico que inhabilita el funcionamiento del servicio o de parte de ¢l completamente,
para el que no existe solucion alternativa (“workaround”) y tiene un impacto claro y
significativo en la operacién. Como consecuencia de este error, la operacion del servicio
esta parada en el sistema de produccion.

e Categoria Media:
Error grave para el que existe solucion alternativa (“workaround”) o error no-critico que
afecte significativamente a la funcionalidad del servicio y a la produccion.

e Categoria Baja:
Error aislado que no afecta significativamente a la funcionalidad del servicio.

El contratista debera proporcionar a Enresa informes periédicos mensuales que detallen los
parametros de medida y la evolucion de estos.

ANS de puesta en marcha del servicio.

En el primer mes se evaluara la gestion, ejecucion y cumplimiento de las condiciones establecidas
en este pliego estableciendo los siguientes indicadores a evaluar:

Indicador/Descripcion Métrica Valor limite de | Penalizacion
cumplimiento

Puesta en marcha del | Tiempo transcurrido desde el Finalizacion de 200€dia

servicio en tiempo vy inicio del contrato hasta la :
s L la primera fase retraso
forma operatividad del servicio
Entrega del material Dias trascurridos desde la
formativoldivulgativo, finalizacion de la primera fase | Finalizacion de
en formato multimedia hasta la entrega de toda la la primera fase 100€/dia

documentaciéon retraso
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Si el valor del indicador es igual o no supera el valor limite de cumplimiento entonces no se
aplicaran penalizaciones.

Si valor del indicador supera el valor limite de cumplimiento entonces se aplicard la penalizacion
asociada al apartado segun se indica en la tabla.

ANS de prestacion del servicio.

Durante la prestacién del servicio se evaluaran los plazos maximos transcurrido desde el momento
en que una incidencia es detectada y comunicada al servicio de soporte y consultas, hasta que la
misma quede resuelta de forma satisfactoria, con plena capacidad operativa. Asimismo, se
evaluaran la disponibilidad del servicio, la medicién en plazo de los indicadores por el contratista y
la entrega en plazo de los informes requeridos. Los indicadores a tener en cuenta son:

Indicador/Descripcion Métrica Periodici | Valor limite de Penalizacion
dad cumplimiento
Plazo maximo de Tiempo (T) transcurrido 0%
cr e . . o T <=4 horas
resolucion incidencia |desde la comunicacion de 0.25% Fact
en la categoria Alta la incidencia hasta su 4 horas <T <=8 ’ '
- . : mensual mensual
(S. soporte y resolucion satisfactoria y horas
. . o
consultas) operativa Ts 8 horas 0,50% Fact.
mensual
Plazo maximo de Tiempo (T) transcurrido 0%
cr e . . T T <=8 horas
resolucion incidencia |desde la comunicacién de 0.15% Fact
en la categoria Media la incidencia hasta su 8 horas <T <=16 ’ '
- . ) mensual mensual
(S. soporte y resolucion satisfactoria y horas
. . o
consultas) operativa Ts 16 horas 0,25% Fact.
mensual
Plazo maximo de Tiempo (T) transcurrido 0%
el . . T T <= 24 horas
resolucion incidencia  |desde la comunicacién de o
. . N . 0,10% Fact.
en la categoria Baja la incidencia hasta su 24 horas <T <=48
- . : mensual mensual
(S. soporte y resolucion satisfactoria y horas
. . o
consultas) operativa Ts 48 horas 015% Fact.
mensual
Disponibilidad del Porcentaje de 95% de tiempo
servicio de almacén de |disponibilidad del servicio de disponibilidad 15% Fact.
. mensual -
claves centralizado del servicio mensual
24h*7d
Disponibilidad del Porcentaje de 95% de tiempo
servicio de emision de |disponibilidad del servicio de disponibilidad 15% Fact.
. mensual C
los certificados del servicio mensual
requeridos en el PPT 24h*7d
Puntualidad en las Dias trascurridos desde la 5 dias desde la
entregas de los peticion de un informe peticion de un
informes requeridos extraordinario o dias inf.
transcurridos desde fecha| mensual | extraordinario/fe | 100€/dia retraso
de entrega de un informe cha de entrega
pactado de un informe
pactado
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Medicion de los Dias trascurridos desde la Dia acordado de
indicadores (ANS) fecha de entrega del presentacion del
establecidos en este informe mensual sin informe o de la
pliego e informe de incorporar los ANS mensual reunion de 100€/dia retraso
ANS presentado en seguimiento
cada reunion de
seguimiento.

Los indicadores de disponibilidad del servicio seran medidos a través de la herramienta de
monitorizacion del contratista, y se calculara como el porcentaje de segundos que se encuentran
disponible el servicio durante el periodo evaluado respecto el total de segundos del periodo
evaluado. En caso de que por algiin motivo no se midiese la disponibilidad de estos servicios se
considerara el indicador incumplido y se aplicara la reduccion de facturaciéon asociada al indicador.

En los indicadores donde no se especifican tramos, si el valor del indicador es igual o no supera el
valor limite de cumplimiento entonces no se aplicaran penalizaciones. Si valor del indicador supera
el valor limite de cumplimiento entonces se aplicara la penalizacion asociada al apartado segln se
indica en la tabla.

Minoraciones de la facturacion por prestacion defectuosa: Una vez calculados los valores de las
penalizaciones si hubiera incumplimiento en los indicadores, la penalizacién total se calculara
como su suma. Esta penalizacion total se aplicara sobre el periodo evaluado mediante una
reduccion en la facturacion del periodo evaluado. El incumplimiento, por tanto, de mas de un
indicador implicard la suma de los efectos asociados en el periodo de aplicacion evaluado. En el
caso de incumplimiento de los ANS de puesta en marcha durante la fase 1, si estos persistiesen en
la fase 2 su incumplimiento sera sumado a los de esta ultima.

Las minoraciones no seran aplicables cuando los desvios en los valores de los ANS sean provocados
por elementos o componentes que no estén bajo la responsabilidad del contratista.
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