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1. INTRODUCCION

La Empresa Nacional de Residuos Radiactivos, S.A., SSM.E (en adelante Enresa), es una sociedad
mercantil cuyo ministerio de tutela es el Ministerio para la Transicion Ecologica y el Reto
Demografico.

Segun lo establecido en el articulo 13.g) de la Ley 2/2023, de 20 de febrero, reguladora de la
proteccion de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion, Enresa se encuentra dentro de las entidades del sector publico obligadas a disponer de
un Sistema Interno de Informacion (en adelante SlI) en los términos previstos en la mencionada
Ley.

Uno de los componentes de este Sl es el Canal Interno de Informacion (en adelante Cll), y es por
ello por lo que se precisa la contratacion de los servicios de implantacion, gestion y mantenimiento
de este canal

El Cll sera gestionado por una empresa externa independiente y especializada en la gestion de
denuncias, que aportara una plataforma o solucion web con la que interactuara tanto el informante
durante las actuaciones de investigacion preservando su identidad, como con el responsable de la
gestion del SII.

2. OBJETO

El objeto del presente documento es establecer las bases y condiciones del servicio de
implantacion, gestion y mantenimiento del Cll de conformidad con las precisiones previstas en la
Ley.

Asimismo, el servicio de gestion de denuncias debera garantizar en todo el proceso la mas estricta
confidencialidad, y anonimato en su caso, y salvaguardar los derechos de terceros implicados.

3. ALCANCE DEL SERVICIO

El alcance del servicio consiste en los siguientes:

e Actualizacion del canal e implementacién de las modificaciones normativas, vy
comunicacion y asesoramiento a Enresa

e Libro-Registrode lasinformaciones recibidas y de las investigaciones internas y trazabilidad
de todas las acciones realizadas en la plataforma.

e Implantacion del Cll para Enresa—y soporte técnico y funcional para la resolucién de
incidencias o ayudas técnicas necesarias para la prestacion del servicio.,

e Mantener en alta disponibilidad todas las funcionalidades del ClI,

e Actualizacion y versionado de la plataforma,

e Modificaciones en la parametrizacion cuando Enresa requiera cambios,
e Monitorizacion de la situacién de las denuncias o recomendaciones,

e Elaboracion y mantenimiento del procedimiento que regula la relacion entre Enresa y el
Cll,
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o Elaboracion de informes periodicos y puntuales sobre la actividad del canal,

e Asesoramiento mediante una primera valoracion legal de cada una de las comunicaciones
recibidas,

e Consultoria cuando sea requerida por Enresa (mas detallada en los puntos 4.2.2 y 4.6 del
presente documento)

e Seguimiento de las comunicaciones recibidas y cumplimiento de plazos,

e Asesoramiento a Enresa de buenas practicas y técnicas de investigacion ante delitos
identificados,

e Formacion al Comité de Cumplimiento y Prevencién Penal de Enresa (en adelante CCPP) en
el uso de la plataforma.

e Formacion a la plantilla de Enresa sobre el sistema interno de Informacién.

4. DESCRIPCION DEL SERVICIO

El servicio deberd ser prestado por una empresa especializada que aporte, por un lado, una
plataforma tecnologica en modo servicio (SaaS), que le permita prestarlo en las condiciones
necesarias de confidencialidad y seguridad que son requeridas de acuerdo con la normativa y
legislacion aplicable, y por otro, un equipo humano experto que dé soporte a la plataforma, que
gestione las comunicaciones con los usuarios informantes y que aporte su experiencia a los
responsables de Enresa.

Esta aplicacion web deberd ser la principal via de comunicacién, pero el servicio debera poder
admitir consultas o denuncias por otras vias (teléfono, correo postal, etc.), las cuales quedaran
integradas en la herramienta web mediante grabacion, escaneado, actas, etc.

El servicio debera estar adaptado a los requerimientos en materia de proteccién de datos del
Reglamento General de Protecciéon de Datos (RGPD) y a la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos de Caracter Personal (LOPDGDD), asi como al resto de disposiciones legales
vigentes que afecten o puedan afectar a la prestacion del servicio, incluida la Ley 2/2023 reguladora
de la proteccion de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion.

El servicio debe aportar las maximas garantias legales al proceso, velando por el principio de
confidencialidad a lo largo de todo el proceso.

El servicio incluira realizar todas las actuaciones necesarias para la gestion, mantenimiento,
monitorizaciones de seguridad, alquiler de la plataforma, certificados de seguridad anuales y
cualquier otra accion que requiera tanto en relacion con la plataforma como con el area de gestion.

El alcance del servicio solicitado se estructura de acuerdo con las tres fases siguientes:

e Lla implantacién de la plataforma, llevandose a cabo las tareas de personalizacion,
configuracion de usuarios, flujos y procedimientos, migracion o carga de datos, formacion
al personal de Enresa y puesta en funcionamiento, que tendra una duracién de 1 mes desde
el inicio del contrato.
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e Ejecucion del Servicio. Contempla el uso de la plataforma, el seguimiento de las
comunicaciones recibidas en el canal, asi como la asesoria que Enresa solicite (mas detallada
en los puntos 4.2.2 y 4.6 del presente documento).

e Devolucidon del servicio tendra una duracion maxima de un mes.

El cronograma de prestacion del servicio por parte del contratista de la plataforma Cll es el
siguiente:

Contrato (24 meses, 48 con prarrogas)

Implantacié Devolucid
mp-antacion Ejecucion delServicio 22 meses svotucion
1 mes 1 mes

4.1. IMPLANTACION DE LA PLATAFORMA DEL SISTEMA INTERNO DE INFORMACION

Una vez firmado el contrato, y durante los primeros 3 dias, el contratista realizara una reunién
con el CCPP, responsable del SlI, para que éste le traslade las particularidades que debe tener la
plataforma y que la empresa contratista debera configurar y parametrizar. El contratista
entregara a Enresa la planificacion y la documentacién que servira de base para la adecuacion
de la plataforma.

Se establecerd un plazo maximo de un mes para que la plataforma se encuentre configurada y
completamente operativa, con la informacién necesaria migrada y la documentaciéon cargada.

En esta fase el contratista elaborara la documentacion necesaria para la coordinacion con
Enresa, asi como el procedimiento de gestion de las informaciones recibidas que regule el
mecanismo del sistema de gestion interna de la tramitacion de las consultas y denuncias
recibidas, a traves de distintos medios previstos con ENRESA. Este procedimiento debera ser
actualizado o modificado cuando Enresa lo requiera. El contenido de este procedimiento debera
incluir como minimo:

- Alcance y aplicacién

- Procedimiento de tramitacion de la informacion recibida

- Procedimiento de drea de gestion de la plataforma o solucion web
- Descripcion de las comunicaciones recibidas

- Tipos de informes y descripcion de su contenido

Dentro de la implantacion se incluyen actividades como el alta de los usuarios y la formacién al
CCPPy la entrega de la documentacion de ayuda y soporte.

Durante este plazo el contratista mantendra cuantas reuniones sean necesarias con Enresa para
hacer el seguimiento de la implantacion de la plataforma.
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4.2. EJECUCION DEL SERVICIO

4.3.

4.2.1. ALOJAMIENTO DE LA PLATAFORMA Y DISPONIBILIDAD

El contratista de la plataforma se encargard de la gestién de los dispositivos de
comunicaciones, seguridad, almacenamiento y equipos técnicos de infraestructuras en los
que se hospede la plataforma. Ademas, sera responsable de los servicios de operacién y
explotacion, copias de seguridad y todos los elementos que contribuyan a una gestion
eficaz de la misma.

Enresa se reserva el poder realizar auditorias de verificacion para comprobar el
cumplimiento por parte del contratista del servicio ofertado en la propuesta. Por otra parte,
el contratista de la plataforma garantizara que los servidores de la plataforma se encuentran
alojados en un CPD de la Union Europea.

El servicio asegurard que la plataforma se mantenga en alta disponibilidad, es decir 24 horas
al dia, 365 dias al ano.

La aplicacion debe ser accesible y funcionar correctamente con las Ultimas versiones de los
navegadores mas comunes del mercado. En particular es necesario que funcione
correctamente con Microsoft Edge version 136.X.XXX o superior, que es el navegador
configurado en los puestos de trabajo de Enresa. Todas las comunicaciones con la
plataforma web se realizaran a través del protocolo HTTPS.

4.2.2. GESTION DEL SERVICIO

Basicamente el servicio consistira en administrar, mantener operativa y actualizada la
plataforma del canal y hacer el seguimiento de todas las notificaciones que lleguen a ésta.

Las comunicaciones recibidas incluirdn un asesoramiento mediante una primera valoracion
legal de cada una de las comunicaciones y deben ser puestas en conocimiento de Enresa en
el menor tiempo posible, como méaximo al siguiente dia laborable.

La empresa contratista debera designar a un gestor que se encargue de recibir las consultas
y denuncias que se produzcan, asi como de realizar la monitorizacién de las mismas.

El servicio serd objeto de seguimiento mediante los mecanismos que se definen en este
pliego para asegurar su cumplimiento, la calidad del servicio y la mejora continua.

DEVOLUCION DEL SERVICIO

La devolucion del servicio tendra lugar por cualquiera de las siguientes causas:

e Finalizacion del periodo contractual,

e Resolucion del contrato de forma anticipada por incumplimiento de las obligaciones

contractuales asumidas.

El periodo de devolucion del servicio tiene como objetivo garantizar la transferencia del
conocimiento adquirido o generado durante la prestacion del servicio por parte del
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contratista hacia Enresa, o hacia el nuevo contratista, sin que ello repercuta en una pérdida
del control o del nivel de calidad del servicio.

En esta fase, el contratista estara obligado a devolver el control del servicio objeto del
contrato, simultaneadndose los trabajos de devolucidén con los de prestacion del servicio
regular, sin coste adicional.

El traspaso tendrd una duracion maxima de un mes desde la notificacion del inicio de esta
fase y en todo caso durante el Ultimo mes de contrato si se completa el tiempo de vigencia
de éste y sus prorrogas.

En concreto, el contratista se compromete a realizar las siguientes acciones en esta fase:

e Colaborar con el personal de Enresa en la transferencia del conocimiento y la
documentacion del servicio.

e Planificacion de tareas y revision de la documentacion a entregar a Enresa.

e Elaboracién de los ficheros con toda la documentacion e informacién almacenada en la
Plataforma del Canal. Estos ficheros estaran en un formato compatible con la nueva
plataforma (csv, xml, xIsx, docx y pdf).

e Elaboracion de la documentacién necesaria para describir la estructura y formato de
estos ficheros.

e Hacer entrega de un documento de cierre del servicio, en el que se detallen todas las
actividades realizadas para la devolucion.

4.4. SOPORTE Y MANTENIMIENTO EVOLUTIVO

Se debera actualizar el sistema de informacion para adaptarse a los cambios de requisitos que
se puedan producir en Enresa durante el transcurso del contrato: Cambios en la personalizacion
de la herramienta, Elaboracion de nuevos informes, modificaciones normativas, actualizacion
de procedimientos, flujos de trabajo, etc. El servicio incluira 20 horas para la realizacion de estas
actividades.

4.5. SEGURIDAD

El contratista deberd tener y mantener durante la vigencia del contrato, las siguientes
certificaciones de calidad y seguridad en el ambito del servicio objeto de la licitacion:

e UNEISO/IEC 27001 Certificacion Sistema de Gestion de Seguridad en la informacion.

En caso de que Enresa lo requiera, el contratista deberd proporcionar todo el apoyo, soporte y
documentacion necesarios para la realizacion de auditorias, asi como proceder a la correccion
de las deficiencias que detecten.

4.6. ASESORAMIENTO ESPECIALIZADO EN COMPLIANCE

El contratista debera prestar apoyo y asesoramiento especializado a Enresa en aspectos
relacionados con la gestion de las investigaciones internas o con cualquier otro relacionado con
el Sll. Para ello Enresa contactara con el contratista cuando asi lo requiera. El contrato
contempla una bolsa de 120 horas incluidas en el precio del contrato.
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En este caso, el equipo de trabajo del contratista prestara su apoyo consultivo al CCPP para la
gestion de la investigacion especifica que motive su participacion. No se requiere, por tanto,
que el equipo del contratista realice la investigacién, sino que éste aporte apoyo especializado
al equipo de Enresa.

4.7. PROPUESTAS DE MEJORA
El servicio debera elaborar propuestas de mejora, en procedimientos, flujos de gestion,
gobernanza, interlocucion, seguridad y en cualquier otra area, de cara a fortalecer el Sistema

Interno de Informacién y evitar futuras irregularidades.

4.8. FORMACION

El servicio ofertado debera incluir la formacién necesaria a los miembros del CCPP, relativa al
uso de la plataforma informatica o soluciéon web implantada y los procedimientos implantados
de coordinaciéon. Esta formacion es especialmente importante al inicio del contrato, pero
también lo es a lo largo de éste, cuando haya cambios en la funcionalidad o nuevas versiones
de la plataforma o cuando cambie alguno de los miembros del CCPP.

El servicio incluira también la imparticion de un curso anual a toda la plantilla sobre contenidos
acordados relacionados con sistema de informacion implantado en Enresa, para reforzar la
cultura de informacién de los empleados.

El servicio ofertado debe incluir 40 horas para la realizacién de estas actividades.

4.9. MEDIOS TECNICOS

La plataforma web del Cll consistirad en una aplicacion en modo SaaS (Software as a Service), es
decir, estara alojada en una nube y debe incluir todo lo necesario para que la plataforma sea
accesible y operativa 24x7 durante la vigencia del contrato, y no requerird de ningun
componente en las instalaciones de Enresa.

Debera cumplir, al menos, los siguientes requisitos funcionales y técnicos:

Generales

e No debe existir limitacion alguna en el niumero de comunicaciones, nimero de
documentos que la plataforma pueda almacenar, niUmero y tipo de canales a alojar.

Personalizaciéon

e Debe ser adaptable a la imagen corporativa de Enresa. Ademas, debe ser flexible en
cuanto a formularios, campos, flujos, usuarios y roles, canales, etc.

Disponibilidad de la plataforma
e Altadisponibilidad en 24x7x365, 99,98%.

Confidencialidad y anonimato
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Seguridad de la informacion: Uso de protocolos de cifrado y proteccién de datos para
garantizar que las comunicaciones sean inaccesibles para personas no autorizadas.
Garantia de anonimato: Posibilidad de enviar comunicaciones sin revelar la identidad del
informante, cumpliendo con los requisitos legales y fomentando la confianza en el
sistema.

Anonimizacion: Adicionalmente, el sistema debe permitir que se pueda anonimizar la
informacion contenida en aquellas comunicaciones que no sean calificadas como
denuncias andnimas, en especial aquellas denuncias a las que no se les haya dado curso
en el plazo de tres meses desde su presentacion.

Interfaz sencilla y accesible

Facilidad de uso: Debe tener un disefo intuitivo que facilite que cualquier persona pueda
realizar una comunicacion sin barreras técnicas.

Accesibilidad multiplataforma: Permitira a los usuarios acceder y reportar informacion
desde distintos dispositivos, ya sea ordenador, moévil o tableta.

Soporte multilingle: El portal debera tener las capacidades de multilenguaje, ya que
algunos de los terceros de Enresa pueden ser proveedores extranjeros o trabajadores o
clientes de otras comunidades autonomas que quieran expresarse en lenguas
cooficiales.

Documentacién, guias y ayudas: La plataforma dispondrd de videos formativos o
manuales de ayuda para que cualquier usuario pueda ser guiado a lo largo del tramite.

Gestion de casos e investigacion

Flujo de trabajo automatizado: La herramienta permitira asignar las comunicaciones a
los responsables adecuados y realizar un seguimiento eficiente.

Historial y trazabilidad: Registrara cada interacciéon con la comunicacion para poder
llevar un control detallado de las acciones y decisiones tomadas.

Comunicacion con el informante: La plataforma debe permitir que todas las
comunicaciones se realicen a través de la misma, manteniendo una via de comunicacién
bidireccional con el informante, incluso en los casos en los que la denuncia sea anénima.
Notificaciones y recordatorios: Ayuda a los equipos de cumplimiento a mantenerse al
dia y no dejar casos pendientes.

Conformidad legal y normativa

Registro de la actividad: Debe ser capaz de registrar toda la actividad que se realice en
el canal.

Localizacion: Los servidores en los que se aloja la herramienta deben estar situados en
Espana o un pais de la Union Europea.

Cumplimiento con la ley de proteccion de los informantes: Alineacion con la Directiva
Europea de Proteccién a los Denunciantes o normativa nacional, Ley 2/2003, de 20 de
febrero.
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Politicas internas y externas: Capacidad de integrar y personalizar politicas vy
procedimientos especificos de la organizacion.

Proteccion de datos (RGPD y otras regulaciones): Adaptacién a los requisitos legales de
privacidad y tratamiento de datos personales.

Seguridad. Debe cumplir la ISO-UNE-27001 y el ENS.

Area de Gestion

Funcionalidad del area de gestion. La plataforma debe disponer de un area exclusiva a
modo de gestor documental para alojar todos los documentos necesarios para gestionar
las comunicaciones recibidas, y como medio de comunicacion entre el proveedor y
Enresa, evitando asi las comunicaciones por correo electronico. Cualquier operaciéon en
esta area tendrd trazabilidad, quedara registrada y generara alertas. En esta area se
alojaran también los informes de gestion del Servicio

Seguridad. El area de gestion debera ser un area segura y aislada a la que tiene acceso
solo el personal designado por el proveedor y los responsables de Enresa.

Informacion de analisis y generacion de informes

Panel de control e informes personalizados: la herramienta proporcionara estadisticas
sobre el estado de las comunicaciones, tendencias y areas de riesgo dentro de la
empresa.

Métricas clave: Identifica patrones de comportamiento indebido y permite disenar
estrategias de mejora en los procesos de cumplimiento.

Soporte y actualizacion continua

4.10.

Actualizaciones de seguridad y legales: La plataforma debe mantenerse en todo
momento adaptada a los cambios normativos y amenazas de ciberseguridad.

MEDIOS HUMANOS

El contratista pondra a disposicion de Enresa los recursos humanos, con la idoneidad y

capac

idad técnica adecuada, para la realizacion de las funciones descritas a lo largo del capitulo

4 del presente documento. En concreto, presentara un equipo que debera estar formado como
minimo por:

UN CONSULTOR: cuyo perfil minimo se ajuste a licenciadol/grado en derecho+master,

espec

ializado en compliance y gestion de canal de denuncias, con al menos tres anos de

experiencia acreditada en los servicios objeto de este pliego.

Sialguno de los miembros del personal causara baja definitiva del Servicio por cualquier motivo,

el con

tratista se compromete a sustituirlo, sin merma del servicio, por otra persona de iguales

o superiores caracteristicas, lo que comunicara a Enresa para su aprobacion.
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Lugar de prestacion del Servicio

La prestacion de servicio se llevara a cabo en las instalaciones del contratista. Podra solicitarse
el desplazamiento temporalmente de cualquier persona miembro del equipo a la sede de
Enresa, situada en la ciudad de Madrid.

Cualquier coste adicional por desplazamiento, dietas, pernoctaciones, etc. correspondientes a
los trabajos objeto del presente contrato se encuentran incluidas dentro de los costes del
contrato, por lo que en caso de producirse correran por cuenta del contratista, no siendo
imputable de ninglin modo al servicio.

Horario de prestacidn del Servicio

El equipo de trabajo prestara sus servicios dentro de la franja horaria de 7:00h a 18:00h,
de lunes a viernes, los meses de octubre a abril (horario de invierno) y de 7:00h a 16:00h,
de lunes a viernes, los meses de mayo a septiembre (horario de verano).

Con caracter extraordinario, podra requerirse la disponibilidad y actuacion del equipo de
trabajo fuera del horario de prestacion del servicio para resolver situaciones excepcionales que
deberan estar incluidas.

5. MODELO DE RELACION.

El modelo de relacion define las responsabilidades y mecanismos de comunicacién entre el
contratista y Enresa en el marco de actuacion de este contrato, que garantice el cumplimiento de
las obligaciones de ambas partes. Este se basara en la transparencia y en una comunicacion fluida
con objeto de facilitar la planificacion y el seguimiento de los trabajos.

Por parte de Enresa, el responsable del contrato serd una persona perteneciente al CCPP, y sera ella
la referencia para la gestion y coordinacion de las actividades derivadas de la ejecucion del servicio
y en su ausencia podra ser sustituida por otro miembro del CCPP.

El contratista designard, de entre su personal, a una persona de referencia para las tareas de gestion
técnicas, administrativas y de seguimiento operativo del contrato, que se encargara de centralizar
y coordinar las distintas actividades y de asistir a Enresa en las dudas que puedan surgir durante la
vigencia del contacto.

Adicionalmente a las comunicaciones que sean necesarias entre Enresa y el contratista para el
control diario del servicio, se estableceran reuniones mensuales de seguimiento en las que el
responsable del servicio por parte del contratista presentara a Enresa el informe mensual del
servicio. Es responsabilidad del contratista convocar estas reuniones como maximo en los diez
primeros dias del mes siguiente al periodo de referencia, e incluira en la convocatoria el informe
mensual.

Se procedera de forma similar para convocar y llevar a cabo la reunién anual del servicio, en la que
se tomara como base el informe anual.

De estas reuniones se levantara siempre acta, que sera firmada con certificado electrénico por el
responsable de contrato de Enresa y por el responsable de servicio del contratista.
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5.1. INFORMES DEL SERVICIO

El contratista elaborard al menos los siguientes informes:

Informe de denuncia

A recibir en un tiempo inferior a las siguientes 8 horas laborables, con toda la
informacidn recibida, incluidas las acciones realizadas por el gestor.

Informe mensual

Debera ser enviado por el contratista a los miembros del CCPP antes de las 14.00 horas
del dia 6 de cada mes o el primer dia laboral siguiente, si éste no lo es.

El informe contendra los siguientes aspectos:

@)

Resumen: relacion de los hitos o hechos mas relevantes que se hayan producido
durante el mes, de forma que ofrezca una vision general del servicio.

Actividades realizadas: principales tareas realizadas durante el periodo, y las
desviaciones existentes.

Actividades previstas para el proximo periodo: acciones principales inmediatas a
realizar, en base a las notificaciones recibidas y compromisos adquiridos.

Aspectos criticos: aspectos o asuntos que puedan tener una incidencia destacada o
un impacto importante, en el desarrollo del servicio en los siguientes periodos, y
sobre los que habra que prestar una especial atencion.

Seguimiento de los acuerdos de nivel de servicio.

Certificaciones de los trabajos realizados y aprobados. Seguimiento econémico del
contrato.

En caso de que el informe no incluya toda la informacién requerida se dispondra de un
plazo de dos dias, improrrogable, para su entrega una vez subsanadas las deficiencias.

Este informe servira de base para la reunién del seguimiento mensual.

Informe anual del servicio

Contendra al menos la siguiente informacién:

O

O

O

O

Toda la informacion recibida en el canal y su situacion,
Principales trabajos realizados en el periodo anual,
Los indicadores de gestion necesarios para hacer el seguimiento del servicio,

Las certificaciones aprobadas a lo largo del ano y el seguimiento econémico,

El informe anual se entregara a Enresa antes de finalizar el mes de enero del ano
siguiente.

Informe de devolucidn del Servicio
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Este informe forma parte de la documentacion requerida de la Fase de Devolucion del

Servicio y recopila los datos basicos que reflejan el servicio prestado. Se entregard antes
de la fecha de fin de contrato.
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