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ANEXO 1
CUADRO DE CARACTERISTICAS
N.2 de expediente: CO-SD-22-002

A. DESCRIPCION DE LA CONTRATACION

Objeto

El objeto del contrato es la prestacion del servicio de soporte, prevencién de amenazas
y mantenimiento de la actual plataforma de cortafuegos de Enresa del fabricante Palo
Alto, con las caracteristicas especificadas en el Pliego de prescripciones técnicas.

Division en lotes

La naturaleza de las tareas objeto del contrato impide su contratacién en lotes dada la
coordinacién, interdependencia e interrelaciéon que se exige en el servicio. Todas las
tareas estan estrechamente vinculadas y, dado que ninguna de ellas por separado puede
satisfacer la necesidad que da lugar a la tramitacion de la presente licitacion, no son
divisibles en lotes independientes. Ademas de la adecuada coordinacion, las tareas
requieren de un tratamiento de unidad completa para que el servicio pueda ser llevado
a cabo con las garantias y la seguridad necesaria de la plataforma cortafuegos de Enresa.

N.2 del Pliego de Prescripciones Técnicas
000-ES-SD-0001.

CPV

50300000-8 Servicios de reparacion, mantenimiento y servicios asociados relacionados
con ordenadores personales, equipo de oficina, telecomunicaciones y equipo
audiovisual

Organo de contratacion

El 6rgano de contratacion es la Directora de Administracion.

B. PRECIO. MODIFICACIONES Y VALOR ESTIMADO.

1.

Presupuesto base de licitacion
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El presupuesto base de licitacion asciende a un importe maximo de 34.000,00 euros (IVA
no incluido).

Presupuesto (sin IVA) 34.000,00 €
Importe LLV.A. (21%) 7.140,00 €
PRESUPUESTO BASE DE LICITACION 41.140,00 €

El presupuesto base de licitacion se ha determinado teniendo en cuenta, la referencia
del servicio que actualmente se presta a Enresa, a través del expediente CO-SD-22-001,
del cual obtenemos un importe de adjudicacion de 14.795,62 anuales y que incluyen los
mismos conceptos a renovar en el expediente actual:

- Renovacién de soporte premium fabricante para la plataforma de cortafuegos
de Enresa.

- Renovacion de suscripcion de seguridad (prevencion de amenazas).

- Servicio de mantenimiento integral 24x7.

Este presupuesto, se ha incrementado aproximadamente en un 25 por ciento dado el
significativo aumento de costes que se ha generado en el ultimo ano respecto a los
componentes electronicos y de computacion, que implican variaciones en los precios
muy dinamicas, incluso en el corto plazo.

Por lo que teniendo en cuenta lo anterior, asi como que los servicios de soporte de
fabricante y suscripcion de seguridad se encuadran en un modelo de gestion ofrecido
por “partner”, se establece la siguiente estimacién individualizando los importes
maximos para cada uno de los servicios (partidas) a contratar para el plazo de duracion
de este contrato:

- Renovacion de soporte premium fabricante para cada cortafuegos: 17.000,00 €.

- Renovacioén de suscripcion de seguridad de prevencion de amenazas para cada
cortafuegos: 11.000,00 €.

- Servicio de Mantenimiento integral en modalidad de atencién 24x7: 6.000,00 €

Asi pues, el presupuesto base de licitacion resulta de esta suma:

Descripcion de las partidas Presupuesto

(importe maximo
de cada partida)

Renovacion de soporte premium fabricante 17.000,00 €

Renovacion de suscripcion de seguridad 11.000,00 €

Servicio de Mantenimiento Integral 6.000,00 €
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Presupuesto base de licitacion (sin IVA) 34.000,00 €
IVA (21%) 7.140,00 €
Total (con IVA) 41.140,00 €

Para el calculo de este presupuesto base de licitacion y de acuerdo con lo dispuesto en el
articulo 100 de la LCSP, el desglose en cuanto a los costes directos e indirectos es el

siguiente:
Costes Importe
Costes directos (80%) 27.200,00 €
Costes indirectos (20%) 6.800,00 €
Castos generales (13%) 4.420,00 €
Beneficio industrial (7%) 2.380,00 €
Total (sin IVA) 34.000,00 €
IVA (21%) 7.140,00 €
Total (con IVA) 41.140,00 €
2. Distribucion por anualidades
2023 2024
30.181,82 € 3.818,18 €

3. Sistema de determinacion del precio
El precio se ha determinado a tanto alzado.

4. Posibilidad de Modificacion: No.
Porcentaje mdximo sobre el precio del contrato de modificaciones al alza: no procede.
Porcentaje mdximo sobre el precio del contrato de modificaciones a la baja: no procede.

Supuestos de aplicacion de la modificacion: no procede.
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5. Valor estimado del contrato

Dado que no se prevén prorrogas ni modificaciones, el valor estimado del contrato
coincide con el presupuesto base de licitacion sin impuestos, es decir 34.000,00 euros.

Revision de precios: No.
Indicar férmula para la revisién: no procede.
Presupuesto maximo a los efectos de la D.A. 332 de la LCSP

No procede.

C. LUGARY PLAZO DE EJECUCION DEL CONTRATO. POSIBLES PRORROGAS

1.

Lugar de ejecucion

El contrato se ejecutara en las dependencias del contratista salvo aquellas actividades
que, por su propia naturaleza, tengan que realizarse necesariamente en las
dependencias o en los centros de procesos de datos de Enresa, tales como el soporte
técnico presencial sobre el equipamiento.

Plazo de ejecucion

El plazo de ejecucién del contrato es de 22 meses, contado a partir del 1 de marzo de
2023, o del dia siguiente a su fecha de formalizacion en caso de ser posterior.

Prorrogals

No se prevén.

D. PROCEDIMIENTO

Forma de tramitacion
Ordinaria.

Limitacion en el nimero de lotes a los que una misma empresa puede concurrir: No
aplica.

Numero maximo de lotes a los que se podrd presentar oferta: no aplica.

Limitacion del numero de lotes que pueden ser adjudicados a una misma empresa: No
aplica.
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Numero maximo de lotes que se pueden adjudicar a una misma empresa: No aplica.
4. Se admite la presentacion de la oferta en papel (un tnico sobre): No.
E. DOCUMENTACION PREVIA.

1.

Habilitaciones empresariales o profesionales
No se requieren.
Certificado acreditativo de clasificacion: Grupo /Subgrupo /Categoria

No aplica. Considerado el CPV aplicable a los servicios objeto del contrato no existe
grupo o subgrupo de clasificacion aplicable.

Solvencia econdmica y financiera

Conforme al Pliego-Tipo aprobado la solvencia econémica se acreditara mediante el
volumen anual de negocios referido al mejor ejercicio dentro de los tres ultimos
disponibles en funcién de las fechas de constitucién o de inicio de actividades del
empresario y de presentacion de las ofertas por un importe de 25.000,00 euros, cifra
que no excede de una vez y media el valor estimado del contrato.

Forma de acreditacion:

El volumen de negocio se acreditara con la presentacion de las cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en
dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba
estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil
acreditaran su volumen anual de negocio mediante sus libros de inventarios y cuentas
anuales legalizados por el Registro Mercantil.

De acuerdo con lo previsto en el articulo 87.1. b) de la LCSP, en caso de que el licitador
sea una empresa de nueva creacién, entendiendo por tal aquella que tenga una
antigiedad inferior a cinco anos, podra acreditar su solvencia econémica y financiera
mediante la presentacion de un justificante de la existencia de un seguro de
responsabilidad civil por riesgos profesionales por importe igual o superior a 25.000
euros.

Solvencia técnica y profesional

La solvencia técnica se acreditara mediante una relacion de los principales servicios o
trabajos realizados por la empresa en los Ultimos 3 anos que incluya importe, fechas 'y
destinatario publico o privado, de los mismos.
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F.

Deberan acreditar la realizacion de servicios de igual o similar naturaleza a los del objeto
del contrato en los 3 ultimos anos cuyo importe anual acumulado en el ano de mayor
ejecucion sea igual o superior a 15.000 € euros (IVA no incluido).

Forma de acreditacion:

Se acreditara mediante una relacion que incluya el importe, fechas y el destinatario
publico o privado de los mismos. Se aportara para su acreditacion certificados expedidos
o visados por el 6rgano competente, cuando el destinatario sea una entidad del sector
publico; cuando el destinatario sea un sujeto privado mediante un certificado expedido
por éste o, a falta de este certificado, mediante una declaracion del empresario.

De acuerdo con lo previsto en el articulo 90.4 de la LCSP, en el caso de que el licitador
sea una empresa de nueva creacion, entendiéndose por tal aquella que tenga una
antigiedad inferior a cinco anos, acreditara su solvencia técnica y profesional mediante
la indicacion del personal técnico o de las unidades técnicas, integradas o no en la
empresa, participantes en el contrato, especialmente aquellos encargados del control
de calidad (articulo 90.1 b) de la LCSP). Al menos debera acreditar la disponibilidad de un
técnico con experiencia minima de un ano en las actividades objeto del contrato. Se
acreditara mediante la presentacion del correspondiente curriculum vitae.

Adscripcion de medios
No procede.
Nivel de Garantia de Calidad exigido

No procede.

CONTENIDO DE LA PROPOSICION RELATIVA A CRITERIOS EVALUABLES MEDIANTE FORMULA

1.

Documentos distintos a la oferta econdmica cuyo contenido se valore mediante
formula

Deberan presentar el Anexo 6 debidamente cumplimentado, en PDF y firmado
electrébnicamente por apoderado de la empresa.

¢Se admiten variantes o mejoras?

No se admiten.
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G. CRITERIOS DE ADJUDICACION Y EVALUACION DE OFERTAS

1. a) Criterios cuantificables mediante la aplicacion de formulas, distintos del precio:

Se otorgaran un maximo de 10 puntos al licitador que oferte una periodicidad de las
revisiones del mantenimiento preventivo superior a la establecida en el apartado 2.3 del
PPT, de la siguiente forma:

7

% 5 puntos al licitador que oferte una periodicidad semestral de las revisiones (tres
revisiones).

/

% 10 puntos al licitador que oferte una periodicidad trimestral de las revisiones (siete
revisiones)

b) Puntuacion maxima criterios distintos al precio: maximo 10 puntos.
Puntuacion maxima oferta econémica:

Se asignara un maximo de 90 puntos a la oferta mas baja, puntuandose el resto de los
licitadores de acuerdo con la formula establecida en el Pliego tipo.

El importe ofertado para cada partida no podra superar los siguientes importes
maximos:

Renovacion del soporte premium fabricante: 17.000,00 €, IVA no incluido.
Renovacion de suscripcion de seguridad: 11.000,00 €, IVA no incluido.

Servicio de mantenimiento integral: 6.000,00 €, IVA no incluido.

Las ofertas presentadas deberan contener la totalidad de las partidas indicadas.
Quedaran inmediatamente excluidas las ofertas que no cumplan este requisito.

Parametros para considerar ofertas anormales o desproporcionadas relativos al precio
Los establecidos en el pliego tipo

Parametros para considerar ofertas anormales o desproporcionadas relativos a criterios
de valoracion distintos del precio

No se establecen.

H. RESPONSABLE DEL CONTRATO.

Un Técnico de la Direccion de Sistemas y Documentacion
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CONDICIONES ESPECIALES DE EJECUCION.
Se establece la siguiente condicidon especial de ejecucion:

En la ejecucion del contrato las comunicaciones formales, documentos, resumenes,
informes, etc. asociadas a los servicios prestados, se realizaran por el contratista en formato
digital y se remitiran via telematica a fin de evitar el uso del papel.

OBLIGACIONES ESENCIALES DEL CONTRATO.

No se establecen.

OTRAS OBLIGACIONES DEL CONTRATISTA.

No se establecen.

SUBCONTRATACION: Se admite.

Tareas criticas que deben ser ejecutadas directamente por el contratista principal: No se
establecen tareas criticas.

Se incluird en la oferta econémica, en su caso, informacién sobre la parte del contrato que el
licitador tenga previsto subcontratar, senalando su importe y el nombre o perfil empresarial,
definido por referencia a las condiciones de solvencia que retinan los subcontratistas a los
que vaya a encomendar su realizacion.

PENALIDADES.

Adicionalmente, a las penalidades establecidas en el Pliego tipo, se establecen los siguientes
Acuerdos de nivel de servicio (ANS) con objeto de monitorizar y evaluar la gestion del
contrato y la calidad de los servicios prestados por el contratista:

ANS en el tiempo de respuesta del servicio de mantenimiento integral, que permite a través
de métricas objetivas valorar el tiempo de respuesta del Service Desk ante una incidencia
en funcion de su severidad.

Los ANS se mediran por bimestres y seran revisados al final de cada periodo de dos meses.
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El contratista deberd proporcionar a Enresa siempre que este los requiera, los parametros
de medida y la evolucién de estos. El contratista deberd disponer de las herramientas y
procedimientos que pondra a disposicion de Enresa, para el adecuado seguimiento vy
verificacion de los Niveles de Servicio.

ANS en el tiempo de respuesta del servicio de mantenimiento integral

Se definen las siguientes severidades en funcién del impacto del incidente sobre el equipo
objeto de soporte:

Severidad 1 — Critica: El producto no funciona y afecta criticamente al entorno de
produccion. No existe workaround disponible.

Severidad 2 — Alta: El producto esta deteriorado y el entorno de produccion de
cliente funciona con deficiencias. No existe workaround disponible.

Severidad 3 — Media: Una funcion del producto ha fallado y no se ve afectado el
entorno de produccion del cliente. El servicio de soporte lo conoce y existe un
workaround disponible.

Severidad 4 — Baja: El funcionamiento del producto no se ve afectado y sin impacto
en el negocio del cliente. Incluye informacion, documentacién, procedimientos y
solicitudes de mejora del cliente.

Con los siguientes tiempos de respuesta asociados:

Severidad 1 — Critico: Tiempo de respuesta menor de 1 Hora
Severidad 2 — Alta: Tiempo de respuesta menor de 2 Horas
Severidad 3 — Media: Tiempo de respuesta menor de 4 Horas
Severidad 4 — Baja: Tiempo de respuesta menor de 8 Horas

En caso de que el adjudicatario incumpla lo establecido anteriormente, se aplicaran las
siguientes penalidades:

Indicador/Descripcion Métrica Periodicidad | Valor limite Penalizacion
de
cumplimiento
) Tiempo de respuesta 10%
Tiempo de respuesta o -
. ante un incidente desde Facturacion
del servicio de . . .
o la comunicacion al bimensual o Servicio de
mantenimiento . ., Cumplimiento .
inteoral contratista, y en funcion del 100% Mantenimiento
& de la severidad definida Integral

Esta penalizacién se aplicard sobre el periodo evaluado mediante una reduccion en la
facturacion del mismo.
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N. FORMA DE PAGO.

La facturacion del contrato requerira de la previa conformidad por parte de Enresa y se
desglosara en los siguientes conceptos:

El n
Pen

Una factura emitida a la activacion de la renovacion del soporte premium y de la
renovacion de la suscripcion de seguridad, por el importe ofertado por el contratista en

las rubricas “Renovacion de soporte premium fabricante” mas “Renovacién de
suscripcion de seguridad” de su oferta econdmica.

Se autoriza de forma extraordinaria el pago anticipado de estos dos conceptos para
garantizar el mantenimiento de los precios durante la vigencia del contrato ya que estos
no seran susceptibles de revision pese a la gran volatilidad que ha sufrido el mercado en
el Ultimo ano y la incertidumbre del coste de los componentes en los proximos meses.

Una factura emitida bimensual por la prestacion del servicio de mantenimiento integral,
por el importe correspondiente a la onceava parte del precio ofertado por el licitador en
su oferta econdmica en el apartado “Servicio de mantenimiento integral”.

ivel de cumplimiento de los acuerdos de nivel de servicio (ANS) fijados en el apartado M.
alidades, se reflejara en la factura del hito de facturacion correspondiente. Las

minoraciones consecuencia de la aplicacion de los ANS se calcularan conforme a las
féormulas establecidas en dicho apartado M.

O. FINALIDAD PARA LA QUE SE CEDEN LOS DATOS.

No

procede

En el presente expediente no se cederadn datos personales. Asimismo, la ejecucion del
contrato no implicara el tratamiento por el contratista de datos personales por cuenta del
responsable del tratamiento.

P. PLAZO DE GARANTIA.

No se establece.

Q. DIRECCION CORREO ELECTRONICO ENVIO HUELLA ELECTRONICA OFERTA.

dpto.comprasinversiones@enresa.es
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ANEXO 2

DECLARACION RESPONSABLE DEL CUMPLIMIENTO DE REQUISITOS PREVIOS

DD DN.L.n® en nombre y representacion de la
persona fisicaljuridica...................oo CNIF con domicilioen..............cocooi
En  relacion  al  expediente de  contratacion = n%...........l , cuyo  objeto
S e

DECLARA RESPONSABLEMENTE:

1. Que el firmante de la declaracién ostenta la representacion de la sociedad que presenta
oferta, que cuenta con las autorizaciones necesarias para ejercer la actividad y, en su caso,
que cumple el requisito de Garantia de Calidad solicitado.

2. Que la sociedad que presenta oferta (*) Marcar lo que proceda:

[] Esta inscrita en el ROLECSP y que no han experimentado variacion alguna las
circunstancias recogidas en el mismo.

[[] Ha presentado la solicitud de inscripcién en el ROLECSP junto con la documentacion
correspondiente y que no ha recibido requerimiento de subsanacion de esta.

3. Que el firmante de la declaracién (cuando actle en nombre propio) o la persona
fisicaljuridica a la que representa cuenta con la correspondiente clasificacién, en su caso,
o que cumple los requisitos de solvencia econdmica, financiera y técnica exigidos por el
Pliego de Condiciones.

4. Que ni el firmante de la declaracion, ni la persona fisicaljuridica a la que representa, ni
ninguno de sus administradores o representantes, se hallan incursos en ninguna de las
prohibiciones de contratar senaladas en el articulo 71 de la Ley 9/2017 de 8 de noviembre
de Contratos del Sector Publico.

5. Que en relacién con la solvencia necesaria para celebrar el presente contrato (*) Marcar lo
que proceda

L No va a recurrir a las capacidades de otras entidades.

[Jva a recurrir a las capacidades de las entidades que cita a continuacion,
comprometiéndose, en caso de resultar propuesto como adjudicatario, a demostrar al
6rgano de contratacion que dispone de los recursos necesarios mediante la
presentacion del compromiso por escrito firmado por dichas entidades.

6. Que la sociedad que presenta oferta (*) Marcar lo que proceda:

[] Tiene previsto subcontratar alguna de las tareas objeto del contrato.
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[] NO tiene previsto subcontratar ninguna de las tareas objeto del contrato.

7. Que la sociedad que presenta oferta es una micro- empresa o pequena y mediana empresa:
L.
o No.

Y para que conste, firma la presente declaracionen ........... A, de........... 202....
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ANEXO 3

DECLARACION DE COMPROMISO DE ADSCRIPCION DE MEDIOS

DD DN n o, en nombre y representacion de
la  persona  fisicaljuridica...........ccooooiiiiii . NIF con  domicilio
€N

SE COMPROMETE, en caso de resultar adjudicatario del expediente n®............ , cuyo objeto
S et e a poner a disposicion de Enresa los medios

personales y materiales necesarios para su ejecucion, conforme a las especificaciones recogidas
en los correspondientes Pliegos de clausulas administrativas y de prescripciones técnicas.

Y para que conste, firma la presente declaracionen ........... a.-\.....|.| de.l.}.....\ 202....
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ANEXO 4

DECLARACION RESPONSABLE DE PERTENENCIA A GRUPO EMPRESARIAL

DID2. DIN.Ln® en nombre y representacion de
la persona fisicaljuridica..........ccoooviiiiiiiii , NIF con domicilio
] P

En  relacion al expediente de  contratacion = n°................. , cuyo objeto
S et

DECLARO RESPONSABLEMENTE:
(*) Marcar lo que proceda

[] Que no presenta oferta ninguna otra empresa perteneciente al mismo grupo empresarial
(entendiéndose por sociedades del mismo grupo empresarial aquellas que se encuentran en
alguno de los supuestos contemplados en el articulo 42.1. del Cédigo de Comercio)

[[] Que también presentan oferta las empresas....................... (indicar nombres)
pertenecientes al mismo grupo empresarial.

Y para que conste, firmo la presente declaraciénen .......... A, de........... 202....
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ANEXO 5

MODELO DE OFERTA ECONOMICA

DID3. . con domicilio en...................... , enterado de la convocatoria de
procedimiento de licitacion para la  contratacion del  suministro/servicio de
.................................................. ,expedienten®.............., y de las condiciones que regiran en
el mismo y conforme con su contenido, se compromete en nombre ........ (propio o de la
empresa)......... ,con NIF............... seglin poder....... (se hara constar apoderamiento) a la

ejecucion del contrato con sujecién a las condiciones y requisitos exigidos y con las condiciones
técnicas indicadas en la oferta presentada, por los siguientes importes:

i Precio maximo Precio ofertado
Descripcion
(sin IVA) (sin IVA)
Renovacion del soporte premium fabricante 17.000,00 €
Renovacion de suscripcion de seguridad 11.000,00 €
Servicio de mantenimiento integral 6.000,00 €

Las ofertas presentadas por los licitadores deberdn contener la totalidad de las partidas indicadas en el
presente anexo. Quedardn inmediatamente excluidas las ofertas que no cumplan este requisito.

En caso de subcontratacion INDICAR: el importe y alcance de la/s partida/s subcontratadal/s asi
como la/s denominacidn/es socialles o perfiles empresariales de la/s empresa/s subcontratistal/s de
conformidad con la siguiente tabla:

Actuacion/Actividad a Importe a Empresa
Subcontratar Subcontratar subcontratista

Y para que conste, firmo la presente declaraciénen .......... A de........... 202....
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ANEXO 6

MODELO DE CRITERIOS OBJETIVOS DISTINTOS DEL PRECIO

DID2. ... con domicilio en....................... , enterado de la convocatoria de
procedimiento de licitacion para la  contratacion del  suministro/servicio de
.................................................. ,expedienten®.............., y de las condiciones que regiran en
el mismo y conforme con su contenido, declara de forma responsable en nombre ........ (propio o
de la empresa)......... ,con NIF............ segun poder....... (se hara constar apoderamiento):

(Marcar con una X la opcién ofertada )

No oferta
periodicidad superior
ala establecida en el

aptdo. 2.3 del PPT

Concepto Semestral | Trimestral

Periodicidad de las revisiones técnicas de
mantenimiento preventivo sobre el equipamiento

Y para que conste, firmo la presente declaraciéonen .......... A, de........... 202....
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